
1. 서 론 (Introduction)
  적대적 공격(adversarial attack)은 이미지에 미세한 교란
(perturbation)을 추가해 학습 모델의 예측을 왜곡하는 것을 말한다 
[1]. 이 교란은 이미지 분류 모델을 비롯한 다양한 인공지능 모델을 
속여, 정답(ground truth, GT)과 다른 결과를 도출하게 한다.
  최근 로보틱스 분야에서도 인공지능 모델이 사용됨에 따라 적대적 
공격에 관한 연구가 주목받고 있다 [2, 3]. 로봇의 행동을 결정하는 
정책 모델이 적대적 공격을 받게 되면, 로봇이 잘못 혹은 예상치 못
한 행동을 하여 위험한 상황이 발생할 수 있다. 따라서 로봇이 사람
들을 회피하지 못해 충돌할 수 있고, 공격자가 교란을 통해 로봇을 
임의로 제어하여 개인정보 수집 및 불법행위를 저지를 수도 있다.
  본 연구에서는 심층 강화학습으로 학습된 이미지 기반 행동 정책 
모델이 적대적 공격에 취약할 수 있음을 보이고자 한다. 이를 위해 
대표적인 강화학습 기법인 Soft Actor Critic (SAC [4]) 모델을 대상
으로 적대적 공격을 진행하였고, 이는 각 상태에서 정책이 도출하는 
행동의 가치를 평가하는 Q 함수(q function, state-action value 
function)를 대상으로 가치 최소화 교란을 생성하여 정책 모델이 가
치가 낮은 행동을 하도록 유도하였다. 본 연구의 실험 결과는 공격 
여부에 따른 Q 함숫값의 차이와 로봇 움직임의 경로를 분석하여, 적
대적 공격으로 생성된 이미지 교란이 로봇의 행동 결정 과정에 어떻
게 영향을 주는지 평가했다. 이를 통해 심층 강화학습 기반 행동 결
정 시스템이 적대적 공격에 취약할 수 있음을 보였다.

2. 배경 지식 (Background)

* 이 논문은 2023년도 정부(과학기술정보통신부)의 재원으로 정
보통신기획평가원 의 지원을 받아 수행된 연구임
(RS-2023-00237965, 오픈 월드 로봇 서비스를 위한 불특정 환
경 인지, 행동 및 상호작용 알고리즘 개발)

  2.1. 적대적 공격 (Adversarial Attack)
  적대적 공격(adversarial attack)은 학습된 모델의 예측값을 의도
적으로 왜곡하는 과정이다. 이는 이미지에 사람의 눈으로는 감지할 
수 없는 작은 변형을 추가함으로써 모델의 예측력을 손상하는 방식
으로 수행된다. 일반적으로 학습모델은 경사하강법을 이용해 정답
(GT) 값과 가장 유사한 예측값을 생성하지만, 적대적 공격은 경사상
승법을 활용해 손실을 극대화하도록 모델이 잘못된 예측을 하도록 
유도한다. 
  Fast Gradient Sign Method (FGSM) [2] 은 대표적인 적대적 공
격 방법으로, 입력 데이터 에 대한 모델의 손실함수 를 최대화하
기 위해 작은 노이즈 ∇   를 추가한다. 이를 통해 
변형된 데이터는 다음과 같다.

′    ⋅∇   
이때, 은 노이즈의 크기를 결정하는 변수로, 생성된 노이즈의 픽셀
값이 해당 값 이하로 유지되도록 하며, 특정 크기 이내의 교란을 만
드는 것을 목표로 한다.

  2.2. 강화학습 모델: Soft Actor-Critic (SAC)
  Soft Actor-Critic (SAC) [4]는 강화학습 모델 중 하나로, 기대보
상과 행동 엔트로피를 동시에 최적화하는 Model-free 강화학습 알
고리즘이며, 경험을 기반으로 복잡한 행동을 학습할 때 이용한다. 
SAC는   ′   로 정의되는 Markov Decision 
Process (MDP)를 기반으로 문제를 정의한다. 이는 각각 상태  , 
행동 , 보상 함수   , 전이 확률 ′  , 할인 계수 를 
의미한다. 
  SAC의 목적은 목표 함수 를 최대화하는 정책 함수 를 찾
는 것이다. SAC의 목표 함수는 평균 기대 보상과 정책의 엔트로피
를 포함하며, 이는 탐색과 이용 간의 균형을 유지하는 데 도움이 된
다. 따라서, SAC의 목적 함수는 다음과 같이 나타낼 수 있다.
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요  약
  이 논문은 심층 강화학습으로 학습된 이미지 기반 행동 정책 모델이 적대적 공격에 취약할 수 
있음을 보인다. 적대적 공격은 이미지에 미세한 교란을 추가하여 인공지능 모델의 예측을 왜곡하
는 것을 의미한다. 로보틱스 분야에서도 인공지능 모델이 사용되면서 이러한 공격에 관한 연구가 
주목받고 있다. 공격을 받으면 로봇은 예상치 못한 행동을 하여 위험한 상황을 일으킬 수 있다. 
본 연구는 대표적인 강화학습 기법인 Soft Actor Critic (SAC) 모델을 대상으로, 가치 최소화 교
란 기법을 제시하며 이를 적용하여 정책 모델이 낮은 가치를 가지는 행동을 하도록 유도한다. 실
험 결과는 공격 여부에 따른 Q 함숫값 차이와 로봇 움직임 경로를 분석하여, 적대적 교란이 로봇
의 행동 결정에 어떻게 영향을 주는지 평가하였다. 이를 통해 심층 강화학습 기반 행동 결정 시스
템이 적대적 공격에 취약할 수 있음을 보였다.



 sa∼ rsa⋅s 
이 때, 는 엔트로피의 중요도를 조절한다. 이와 같이 SAC는 정책
의 엔트로피를 최적화하면서 평균 기대 보상을 극대화하여 강화학습 
목표를 달성한다.
  이 때 샘플의 효율성 향상을 위해 Q 함수를 이용해 책을 학습하
게 되며, 이는 특정 상태 s에서 시작하여 행동 를 취하고 이후 특
정 정책을 따를 경우, 에이전트가 받게 될 것으로 예상되는 누적 보
상의 추정치를 나타낸다. 

   
∞        

Q 함수 업데이트는 다음과 같이 진행된다.

  ←  ′max′ ′  
여기서 ′, ′은 다음 타임 스텝에서의 상태와 행동을 나타내고, 
는 업데이트 스텝을 조절하는 하이퍼파라미터이다.

3. 방법 (Method): SAC에 대한 적대적 공격
  3.1. 개요
  적대적 공격은 수식(1)과 같이, 학습된 인공지능 모델을 가장 
효과적으로 속이기 위한 교란을 생성하는 것을 목표로 한다. 생
성된 교란은 이미지에 미세한 노이즈를 추가하여 학습된 모델이 
이미지 분류를 잘못하도록 유도한다. 
  본 연구에서는 SAC 기반의 심층 강화학습 모델에 대한 적대
적 공격 방식을 제안하고, 적대적 공격에 효과성을 보여 심층 강
화학습 모델의 적대적 공격에 대한 취약성을 보이는 것을 목표
로 한다.

그림 1. 이미지 기반 정책 함수에 대한 적대적 공격 방법

  3.2. 가치 최소화 교란 기법
  SAC 모델에 적대적 공격을 하기 위해 그림 1의 방법을 이용하고
자 한다. 그림 1에 검은색 화살표 방향은 기존 SAC의 방식의 정방
향 전파의 순서를 나타낸다. 정책 모델 는 상태 s를 나타내는 이
미지 를 입력으로 받아 로봇이 수행할 행동   을 도출하
고, 가치함수 모델 는 현재 상태와 행동에 대한 누적 보상 추정치
인 q value 을 계산한다. 
  본 연구에서는 그림 1의 초록색 화살표와 같이 SAC 모델을 적대
적 공격하기 위해 q value를 최소화 하는 방향에 교란이미지 를 
역전파를 통해 구하게 된다. 이를 통해 정책 모델은 원본 이미지에 
교란이 더해진 이미지를 기반으로 행동을 추론하게되고, 이는 정책

이 현재 상태에서 q value를 최소화하는 action을 취하도록 유도된
다.   . 공격 혹은 교란 당한 이미지의 생성 과정을 
수식으로 표현하면 다음과 같다.

         

그림 2. 왼쪽 그림은 로봇과 두 박스가 있는 실험 환경이며, 오
른쪽 그림은 손목에 달린 카메라로부터 얻은 시각 및 깊이 이미
지이다. 시각 및 깊이 이미지의 관찰 이미지를 입력으로 받아, 
로봇이 빨간박스로 다가가는 작업 수행 및 이를 공격할 것이다. 

4. 실험 및 결과  
  4.1. 실험 환경 설정
  본 연구에서 제안한 SAC기반의 이미지 기반 정책 모델에 대
한 적대적 공격 방법의 효과를 확인하기 위해 그림 2와 같이 실
험 환경을 구성하였다. 지면에 빨간박스, 파란박스가 있으며, 
Franka Panda 로봇을 이용하여 빨간박스를 잡는 문제를 구성
하였다. 이 때 로봇의 손목에 카메라가 장착되어있고, 해당 카메
라로 찍은 장면을 SAC 모델의 상태 정보로 구성하였고 이를 기
반으로 로봇 끝단의 velocity를 도출하여 움직이는 Visuomotor 
policy 모델을 구현하였다. 
 이러한 강화학습 정책을 학습하기 위해 보상함수는 아래와 같
이 구성하였다.

보상함수 보상함수 정의 ___ exp_ exp



    ≤ ≤ 





  __  __   

표 2. 보상함수 정의

_에 의해 로봇 끝단이 빨간박스로 다가갈수록 큰 보상
을 받고, _에 의해 로봇 끝단이 파란박스로 다가갈수
록 큰 불이익(penalty)을 받는다. 는 로봇 끝단이 빨간박스
로 성공적으로 다가갔는지에 대한 보상함수로, 로봇 끝단이 빨간
박스의 거리가 5cm 이하인 경우 +3의 보상을 받고, 파란박스와
의 거리가 5cm 이하인 경우 –1의 불이익을 받는다. 는 그
리퍼가 빨간박스 잡기를 성공했는지에 대한 보상함수로, 빨간박



스를 잡았을 경우 +3을, 파란박스를 잡았을 경우 –1을 나타낸다.
  결과적으로 학습된 Q 함수는 로봇팔의 끝단이 빨간박스에 다
가갈수록 Q 함숫값은 증가하고, 적대적 공격을 통해 Q 함숫값을 
감소시키는 잘못된 행동을 유도하는 것은 타겟 물체인 빨간박스
로부터 멀어지는 것을 의미하게 된다.

  4.2. 실험 결과 및 분석
  그림 3은 이미지 기반 정책 모델을 적대적 공격한 결과를 보
여준다. 왼쪽 그림 “3D Trajectory of ee_pos”는 시간에 따른 
로봇 그리퍼의 궤적을 나타낸다. 파란색 궤적은 정책 함수에 교
란이 없을 때의 행동으로, 로봇의 끝단이 빨간박스로 다가가는 
것을 확인할 수 있다. 반면에, 빨간색 그래프는 정책 함수의 이
미지 인풋에 교란을 추가한 경우로, 정책 모델이 공격받아 목표 
작업과 상관없는 예상치 못한 행동을 수행하는 것을 볼 수 있다.
  오른쪽 그림 “Q_value over time_step”은 시간이 지남에 따
라 Q 함숫값의 변화를 나타내는 그래프이다. 하늘색 그래프는 
교란이 없는 경우로, 로봇의 끝단이 빨간박스로 다가감에 따라 
급격히 증가하였다. 반면, 주황색 그래프는 로봇이 잘못된 행동
을 수행함으로써 얻은 Q 함숫값으로, 교란에 의해 Q 함숫값이 
증가하지 못하고 항상 1.5 이하의 값을 나타냈다.

5. 결론
  본 연구는 심층 강화학습 알고리즘인 SAC로 학습된 이미지 

기반 정책 모델의 적대적 공격방법을 제시함으로써, 해당 정책 
모델이 적대적 공격에 취약함을 보였다. 정책 모델을 공격하기 
위해 Q 함수값이 감소하도록 하는 교란을 생성하였고, 해당 교
란이 로봇의 잘못된 행동을 유도하는 것을 확인할 수 있었다. 향
후에는 로봇의 행동을 공격자가 원하는 방향으로 유도할 수 있
는 교란을 생성하는 목표 지향적 적대적 공격에 관한 연구를 진
행할 예정이다. 또한 이러한 적대적 공격에 대응할 수 있는 공격 
방어 연구도 진행할 것이다.
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그림 3. 이미지 기반 정책 모델에 대한 적대적 공격의 실험 결과들. 기존 SAC 모델의 경우 빨간박스로 다가가기 위한 로봇
의 행동을 출력(파랑 궤적)하며, Q 함수의 값이 시간에 지남에 따라 증가함을 확인할 수 있다. 반면, 적대적 공격을 당한 모
델의 경우, 빨간박스로 다가가지 못하는 행동을 출력(빨강 궤적)함으로써, Q 함수의 값이 감소하는 양상을 보였다.


